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DOSSIER  

« LE MONDE DU CYBER » 

 

 

A travers ce dossier, découvrez les articles, ouvrages et reportages publiés sur le site 

espritsurcouf.fr traitant du cyber. Afin de vous simplifier la lecture des articles, ces derniers 

sont classés en fonction de leur nature : articles, ouvrages, reportages, revue de presse. 

 

 

Que contient ce monde du CYBER que nous avons décrit à plusieurs fois dans 

ESPRITSURCOUF ? C’est l’objectif « ambitieux » de ce dossier ? Le terme cyber recouvre 

l'ensemble des activités liées à l'utilisation offensive du cyberespace : Cyber sécurité, les actions 

de piratage informatique et les moyens de s'en protéger. Cyber défense, l'utilisation du piratage 

informatique à des fins militaires et les moyens de s'en protéger. Cyber espionnage, l'utilisation 

du piratage informatique à des fins de renseignement économique, technologique, politique ou 

militaire. Cyber surveillance, les actions menées par un Etat pour surveiller sa population par 

des moyens numériques (par exemple : la reconnaissance de visages en Chine) et où par la 

censure d'internet et des réseaux sociaux. Cyber guerre, affrontement entre plusieurs Etats, 

utilisant des moyens cyber. Cyber criminalité, criminalité constitutive d'une infraction pénale 

susceptible de se commettre sur ou au moyen d’un système informatique généralement connecté 

à un réseau ». La manipulation offensive des réseaux sociaux en les utilisant à des fins 

d'influence politique par la diffusion massive d'infox (« fake news ») ou d'informations 

confidentielles compromettantes. 
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