
 



 

 

 

 
La version intégrale de ce dossier est réservée aux membres d’@Espritcors@ire. Cependant, les personnes 
extérieures peuvent également se les procurer au prix de 10€ par dossier en envoyant leur demande par écrit à 
Monsieur Occhiminuti, à l’adresse mail suivante secretariat@espritcorsaire.fr Pour trouver les modalités de 
paiement, rendez-vous dans la rubrique « Adhésion défiscalisée ». Il est possible de payer par chèque à l’ordre 
d’Espritcors@ire ou par virement ou par carte bancaire via PayPal. 
 

 
EDITO 

 
 
« Au cours de l’année 2023, l’ANSSI a pu constater des évolutions notables dans la structure et les 
méthodes des attaquants informatiques. Les opérations d’espionnage stratégique et industriel se 

maintiennent à un niveau élevé, et se concentrent de plus en plus sur des individus et des 
structures non gouvernementales qui créent, hébergent ou transmettent des données sensibles. 
Pour atteindre leurs objectifs, les acteurs de la menace perfectionnent leurs techniques afin 
d’éviter d’être détectés et suivis, voire identifiés. La menace d’attaques à but lucratif se maintient 
également à un niveau élevé, alimentée par des acteurs aux profils de plus en plus divers. 
L’écosystème cybercriminel profite aujourd’hui d’outils et de méthodes diffusés large ment pour 
cibler des secteurs particulièrement vulnérables, avec des conséquences parfois graves pour la 
continuité d’activité et la protection des données à caractère personnel. […] » 

ANSSI 
Conclusion « PANORAMA DE LA 2023 » 

 
A travers ce dossier, découvrez les articles, ouvrages et reportages publiés sur le site 
espritsurcouf.fr traitant du cyber. Afin de vous simplifier la lecture des articles, ces derniers sont 
classés en fonction de leur nature : articles, ouvrages, reportages, revue de presse. L’actualité 
2024, a été fortement marquée à travers le monde par des cyberattaques en provenance souvent 
de Chine et de groupes prorusses. Vous aurez l’occasion, dans ce dossier, de découvrir certaines 
de ces cyberattaques qui ont fait la UNE de médias nationaux. 

 
Que contient ce monde du CYBER que nous avons décrit à plusieurs fois dans ESPRITSURCOUF ? 
C’est l’objectif « ambitieux » de ce dossier. Le terme cyber recouvre l'ensemble des activités liées à 
l'utilisation offensive du cyberespace : « cybersécurité » pour les actions de piratage informatique 
et les moyens de s'en protéger, « cyberdéfense » l'utilisation du piratage informatique à des fins 
militaires et les moyens de s'en protéger, « cyberespionnage » l'utilisation du piratage 
informatique à des fins de renseignement économique, technologique, politique ou militaire, 
« cybersurveillance » les actions menées par un Etat pour surveiller sa population par des moyens 
numériques (par exemple : la reconnaissance de visages en Chine) et où par la censure d'internet 
et des réseaux sociaux, « cyberguerre » l’affrontement entre plusieurs Etats, utilisant des moyens 
cyber, « cybercriminalité » la criminalité constitutive d'une infraction pénale susceptible de se 
commettre sur ou au moyen d’un système informatique généralement connecté à un réseau » ou 
encore la « cyber-influence » la manipulation offensive des réseaux sociaux en les utilisant à des 
fins d'influence politique par la diffusion massive d'infox (« fake news ») ou d'informations 
confidentielles compromettantes. 
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