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La version intégrale de ce dossier est réservée aux membres d’@Espritcors@ire. Cependant, les personnes
extérieures peuvent également se les procurer au prix de 10€ par dossier en envoyant leur demande par écrit a
Monsieur Occhiminuti, a I'adresse mail suivante secretariat@espritcorsaire.fr Pour trouver les modalités de
paiement, rendez-vous dans la rubrique « Adhésion défiscalisée ». Il est possible de payer par cheque a I'ordre
d’Espritcors@ire ou par virement ou par carte bancaire via PayPal.

EDITO

« Au cours de I'année 2023, I’ANSSI a pu constater des évolutions notables dans la structure et les
méthodes des attaquants informatiques. Les opérations d’espionnage stratégique et industriel se
maintiennent a un niveau élevé, et se concentrent de plus en plus sur des individus et des
structures non gouvernementales qui créent, hébergent ou transmettent des données sensibles.
Pour atteindre leurs objectifs, les acteurs de la menace perfectionnent leurs techniques afin
d’éviter d’étre détectés et suivis, voire identifiés. La menace d’attaques a but lucratif se maintient
également a un niveau élevé, alimentée par des acteurs aux profils de plus en plus divers.
L’écosysteme cybercriminel profite aujourd’hui d’outils et de méthodes diffusés large ment pour
cibler des secteurs particulierement vulnérables, avec des conséquences parfois graves pour la
continuité d’activité et la protection des données a caractére personnel. [...] »

ANSSI
Conclusion « PANORAMA DE LA 2023 »

A travers ce dossier, découvrez les articles, ouvrages et reportages publiés sur le site
espritsurcouf.fr traitant du cyber. Afin de vous simplifier la lecture des articles, ces derniers sont
classés en fonction de leur nature : articles, ouvrages, reportages, revue de presse. L’actualité
2024, a été fortement marquée a travers le monde par des cyberattaques en provenance souvent
de Chine et de groupes prorusses. Vous aurez I'occasion, dans ce dossier, de découvrir certaines
de ces cyberattaques qui ont fait la UNE de médias nationaux.

Que contient ce monde du CYBER que nous avons décrit a plusieurs fois dans ESPRITSURCOUF ?
C’est I'objectif « ambitieux » de ce dossier. Le terme cyber recouvre I'ensemble des activités liées a
['utilisation offensive du cyberespace : « cybersécurité » pour les actions de piratage informatique
et les moyens de s'en protéger, « cyberdéfense » |'utilisation du piratage informatique a des fins
militaires et les moyens de s'en protéger, « cyberespionnage » ['utilisation du piratage
informatique a des fins de renseignement économique, technologique, politique ou militaire,
« cybersurveillance » les actions menées par un Etat pour surveiller sa population par des moyens
numériques (par exemple : la reconnaissance de visages en Chine) et ou par la censure d'internet
et des réseaux sociaux, « cyberguerre » I'affrontement entre plusieurs Etats, utilisant des moyens
cyber, « cybercriminalité » la criminalité constitutive d'une infraction pénale susceptible de se
commettre sur ou au moyen d’un systeme informatique généralement connecté a un réseau » ou
encore la « cyber-influence » la manipulation offensive des réseaux sociaux en les utilisant a des
fins d'influence politique par la diffusion massive d'infox (« fake news ») ou d'informations
confidentielles compromettantes.

Laure Fanjeau
Responsable recherche / développement et communication digitale d’ESPRITSURCOUF

Page 1 sur 3
Dossier « le Monde du Cyber » réalisé par Laure Fanjeau
site : www.espritsurcouf.fr
Décembre 2024



http://www.espritsurcouf.fr/

DOSSIER THEMATIQUE

« Le monde du cyber »

Rédigé et maquetté par Laure Fanjeau

SOMMAIRE

DEFINITION DU MOT CYBER......cciiuiiiiiniieiiaiieiiniiesieninsresresrasiasissssesiastasssssssssassassssssassassasssnss
1. DEFINItioN dU MOt € CYDEE M ..eeviiieeeeee e e e e e e s e ea e e e e nanes
2. Quelle est la différence entre la cybersécurité et la cyberdéfense ? ........ccccoeevveeecciieeeeennen.
3L AULTES EFINTTIONS vttt e et e e e sab e e s sateesneeeeneeeas

APPARITION, DEVELOPPEMENT DE LA CYBERSECURITE.......cccetettteirerenrenrecencenracensecsecansecsasanses
i@ g T oTaTo] (o T={ I U ool [Tt T RRRR
P D oAV (o T o o1<T 0 o T<T o | U RURR RS

APPARITION, DEVELOPPEMENT DE LA CYBERDEFENSE.........cccccetteiieiireirecenrenrecenrecrecensensacanses
i @ g T oTaTo] (o ]={ I U ool [Tt TP RT R
P BTV o] oo 1T 1 01T | RPN

ARTICLES PUBLIES SUR LE SITE €N 2024 — 2023.......ccicteteitererncecererececererecasesserasassssasesasassssesacans
i CT<ToT oY) [ o [0 1< IPTURURR P
P20 18T 1= 6T
I 7Y T T U PURURRRRRIRE

QUELQUES SITES DE BASE A CONNAITRE.......cccetttteruiereererececenrerecesesseresecessosesasessssesacsssssesasasanse
Y (=T o] 1 (ol =1 PR RROR
b I ol [=Xo [N (o] 4 1 7= {10 ] VSOOI
I A 1 = [ Lol IR URPRRNt
L 0 Vo (U = L1 TR

RESSOURGCES ...ccuuitiutiitiniiiniitieiriniiiieiitieiiteeiiitesiiteesiressietessistsssestssetsssistsssenssssstsssestsssessnssns

VIDEODS .....euiiiiiiiiiinnenesiiisiiinsessssssssssssismmeessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnsssss
1.LE MONAE AU CYDOI et s e e s b e e e s s ebee e e s ssbreeesnanee
P G o 1T g (U= 4 T PP PP UPTPPPON

POD CASTS...citetuuueeiiiiiitinrrnsssssisssitrressssssssssssstsmrmsssssssssssssssrsssssssssssssssssssssssssssssssssssssnnssssssssssns
) IO o T=T 5= Yol U ) S PP PRSPPSO
2. REChEIChE €t PratiQUeS .....cciiiiiiieieiiiiie ettt st e e e st e e s s abee e e s s abaeeessnbaeeeens
O U PRSP

LIVRES .ceuiiiiiiiiiitiiiinitiiinitiiniiinitiaiiiirieaasiesetenssistesssssssenssssssessssssssesssssssensssssseanssssssennssssssens
RETEX SUR L'ANNEE 2024 ...........ooiiiiiiee ettt ettt ettt e et et esaaeebe e e

CONCLUSION ....cciieiiieiieiiniieeiieiieiianieieesiesianisssssstastastessssssastasssssssstassasssssssssassasssssssssassassssssnssas
Page 2 sur 3
Dossier « le Monde du Cyber » réalisé par Laure Fanjeau
site : www.espritsurcouf.fr
Décembre 2024



http://www.espritsurcouf.fr/

REDACTION ET MAQUETTAGE

Page 3 sur 3
Dossier « le Monde du Cyber » réalisé par Laure Fanjeau
site : www.espritsurcouf.fr

Laure Fanjeau, Responsable recherche / développement et
communication digitale. Auditrice « Jeunes de I'|HEDN » et
de I'HEMI, elle est officier de la réserve citoyenne de
'armée de [I'Air et de [I'Espace. Spécialisée en
communication, marketing et publicité, elle a mené des
projets civilo-militaires nationaux et européens. Elle a fondé
I’agence FANJEAU LAURE (spécialisée en communication et
relations publiques) au service quotidien d’associations
militaires et civilo-militaires et de I'esprit de défense.

Décembre 2024



http://www.espritsurcouf.fr/

